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公庁などのセキュリティ運用の受託
実績も多数あります。さらに、セキ
ュリティ製品販売代理店として蓄積
した製品専門技術、ノウハウも有し
ています。NTT-ATではサイバー攻
撃対策のベストプラクティスとし
て、こういった高度なセキュリティ
技術を備えた専門エンジニア集団
が、お客様のシステムがセキュリテ
ィの脅威にさらされていないか常に

高度なサイバー攻撃に対
処できるセキュリティエ
ンジニアを抱えられる企
業・団体はごくわずかだ。

NTT-ATネットワークソ
リューション事業本部セ
キュリティソリューショ
ンビジネスユニットの福
井将樹 BU長は、「NTT-AT

は、セキュリティ診断や
コンサルティングなどの
サービスを 17年前（1999
年）から提供しており、高度な専
門技術を保有しています。また、
24時間 365日の“ICT-24オペレ
ーションセンタ”を 8年前（2008
年）に開設し、NOC（ネットワー
クオペレーションセンタ）及びサ
ーバハウジングセンタとしてネッ
トワークの遠隔監視やサーバ＆ク
ラウドオペレーション業務を提供
中であり、NTTグループ企業や官

　

増加する一方のサイバー攻撃。攻
撃の手法・手口も極めて高度化かつ
複雑化している。特に、昨年 6月
発覚した日本年金機構の大規模な情
報漏えいがきっかけとなり、改めて
ネットワークの ｢ 入口対策 ｣、｢ 出
口対策 ｣、｢ 内部対策 ｣ からなるセ
キュリティ対策の重要性が注目を集
めた。
誰もがサイバー攻撃の標的となり

得る現在、セキュリティ対策の定期
的な見直しは不可欠だ。また、高度
な専門技術を持つセキュリティ人材
の雇用が困難な自治体や中堅・中小
企業にとっては、セキュリティノウ
ハウや人的リソースを補完するとい
う観点で、セキュリティ専門企業が
提供するセキュリティサービスの活
用も選択肢の 1つだ。必要なセキ
ュリティ対策として、ファイアウォ
ール（FW）やセキュリティ監視シ
ステム（IPS/IDS）、未知のマルウ
ェア検知など、多種多様なセキュリ
ティ対策を検討・導入する企業・団
体が増えている。しかし、それらの
セキュリティ機器を適切に運用し、

コンサルからオペレーションまで、セキュリティの
トータルサービスプロバイダーを目指す

新中期経営戦略構想の4本柱の重点事業領域の1つである“セキュリティ”の展開に注力するNTTアドバンステクノロジ（以下、
NTT-AT）。本稿では、自社データセンタによるセキュリティオペレーションの強化と、NTT研究所のR&D支援などで培った高度なセ
キュリティ技術やセキュアネットワーク構築技術などを核にしたセキュリティサービスの取組みを紹介する。

サイバー攻撃対策のベストプラ
クティスを提供するNTT-AT
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図１　セキュリティオペレーションサービスの提供イメージ

NTTアドバンステクノロジ㈱
ネットワークソリューション事業本部

[左]　セキュリティソリューションビジネスユニット

ビジネスユニット（BU）長　福井 将樹氏
[右]　ICT-24オペレーションセンタ

センタ長　大村 弘之氏

セキュリティセキュリティ22



ＩＣＴを駆使した真の価値を創出する
         ＮＴＴアドバンステクノロジの新中期経営戦略

11

ＩＣＴを駆使した真の価値を創出する
         ＮＴＴアドバンステクノロジの新中期経営戦略

遠隔から監視・分析してお知らせす
る“セキュリティオペレーションサ
ービス”を 2016年度第 1四半期に
は提供開始する予定です」と語る。
本サービスは、「ICT-24オペレー
ションセンタ」を、NOCやサーバ
＆クラウドオペレーション機能に加
え、SOC（セキュリティオペレーシ
ョンセンタ）として進化させた
「NTT-AT SOC」を基盤にサービス
提供するものだ（図 1）。サービス
の詳細は現在検討中だが、監視方針
の策定コンサルティングから各種セ
キュリティデバイス／ログ分析製品
の構築・設定、イベント収集・分析
と分析結果に基づく相関分析ルール
作成・提供、運用支援、インシデン
ト対応までのトータルサービスを提
供する。
福井 BU長は、「主要ターゲット

は、県・市町村などの自治体や、導
入済みの様々なセキュリティ対策製
品が出すログやアラートが大量で適
切な確認などの対応がとれずに困っ
ている中堅企業、セキュリティ専任
技術者が不在のためセキュリティ製
品の個別運用にお困りの中堅・中小
企業を想定しています。すでに自治
体に対しては、NTT 東日本様、
NTT西日本様の法人部隊とともに、
提案対応中です」と述べている。
なお、NTT-ATでは後述するよう
に、NTT-AT SOCを活用した「セキ
ュリティオペレーションサービス」
の提供に先駆け、情報セキュリティ
事故発生時における対応と事故原因
の究明を手厚く支援するサービスと
して、｢サイバーセキュリティイン

シデント対応支援サービス ｣と ｢デ
ジタルフォレンジックサービス ｣の
2つのサービスを 2015年 12月に
提供開始している。

NTT-AT SOCのベースとなったの
は 2008年に運用開始した ｢ICT-24
オペレーションセンタ｣だ。BCP（事
業継続計画）実現に優れたMM21
（みなとみらい 21）地区に開設され
た同センタでは、システムやネット
ワークの 24時間リモート監視運用
サービスに加え、24時間テクニカ
ルヘルプデスクサービス、さらには
ネットワークシステムの構築から大
規模な通信処理サービス、アプリケ
ーションの開発までワンストップで
のトータルサポートサービスを実
現。まさに木村丈治社長の持論であ
る「お客様との関係強化を図るため
の“手離れの悪い仕事”」を基軸と
したトータルソリューションの基盤
サービスとして、従来のデータセン
タとは異なるユーザビリティとシス
テムのノンストップ運用を実現し、
高品質・高信頼な管理・運用業務を
提供している。

NTT-ATが提供するトータルソリ
ューションの基盤として耐震性に優
れた堅牢な建物、情報共有に有効な
ディスプレイウォールなどの充実し
たオペレーション設備と全ラックに
温度センサと電流センサを設置した
ハウジング設備に加え、電源設備は
無瞬断切替（商用電力＋ UPS＋非
常用発電設備）と最大電源利用時

24時間分の燃料（2000L）を別倉
庫に備蓄している。またバックヤー
ドのスタッフルームやミーティング
ルーム以外の高セキュリティエリア
は、ISMS（ISO27001）に基づい
た入退室時 ICカード・生体認証（認
証装置＋監視カメラ）、入退室記録
取得による厳重管理と、ビル入退室
用 ICカードと RFIDタグ付き鍵に
よる RFID鍵管理システムにより、
鍵の貸し出し・返却を厳正に管理し
て重要情報の流出を未然に防止する
対策を講じている。

ICT-24オペレーションセンタの
大村弘之センタ長は、「私どもが提
供する保守運用サービスの最大の特
長であり強みは、通常のオペレーシ
ョン担当とは別に高いスキルと豊富
な経験を持つスペシャリストが 24
時間常駐し、イレギュラーな事象に
も適切に対応するテクニカルヘルプ
デスクサービスの提供です。これに
より 1.5次保守運用を実現していま
す。１次保守運用は運用業務のグロ
ーバルスタンダードである ITIL（IT 

Infrastructure Library）をベースに
したオペレーションマニュアルに基
づいて実施していますが、1.5次保
守運用の実現によって、障害発生時
におけるベンダーへのエスカレーシ
ョン率を下げ、コスト削減やお客様
へのサービス向上が図れます。この
1.5次保守運用が評価され、自社開
発のネットワークシステムやサーバ
システム以外にも、NTT事業会社
様が開発した全国規模のネットワー
クサービスや情報ポータルサイトシ
ステムなどをはじめ多数の自治体・

1.5 次保守を強みとする ｢ICT-24
オペレーションセンタ ｣の SOC化
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一般企業様の保守運用業務を受託し
ています」と語る。
図 2に 1.5次保守運用メニュー
の体系を示すが、本サービスは主に
プラットフォーム（物理サーバ、ネ
ットワーク機器、OS、DB　等）に
対して提供する。

NTT-ATでは、この ｢ICT-24オペ
レーションセンタ ｣にセキュリティ
オペレータを 24時間 365日常駐さ
せるとともに、新たに社内のセキュ
リティコンサルタントやセキュリテ
ィアナリストなどの高度なセキュリ
ティエンジニアを集約させたセキュ
リティラボ「AT ’s Security Lab」を
整備する。「NTT-AT SOC」として進
化させた ｢ICT-24オペレーションセ
ンタ｣と、「AT ’s Security Lab」を連
携させて、ここを基盤にした新たな
セキュリティトータルソリューショ
ンを提供するというのが NTT-ATの
セキュリティ事業戦略だ。

NTT-ATでは、NTT研究所の最
先端セキュリティ技術の R&D活動
の支援や、国内外の最先端のセキュ

リティ製品の展開
で培った高度なセ
キュリティ技術
と、セキュアなネ
ットワーク構築の
豊富な実績・ノウ
ハウをベースに、
1999年からセキ
ュリティ診断サー
ビスや情報セキュ
リティのコンサル
ティングサービス
を提供してきた。

これらの技術やノウハウを生かし
て、2016年度第 1四半期に提供開
始するのがサイバー攻撃の脅威を24
時間 365日遠隔から監視・分析する
「セキュリティオペレーションサー
ビス」であり、すでに 2015年 12
月に先行的に提供開始したのが以下
で紹介する 2つの支援サービスだ。

本サービスは、サイバー攻撃によ
るインシデントが発生した際に必要
となる、初動対応から、影響分析、
原因分析、社内外への報告書作成支
援など一連の対応をサポートするサ

ービスだ。
サイバーセキュリティインシデン

トは、発生そのものを抑止すること
に加え、被害を拡大させないための
原因究明と対応を迅速に行えるかど
うかが、その後の企業の命運を分け
る と い っ て も 過 言 で は な い。
NTT-ATでは、事故発生直後の初動
対応から事態収束、さらに改善・再
発防止まで、 NTT-AT SOCのセキュ
リティ対策専門スタッフで構成され
るセキュリティインシデント専門チ
ームを中心に、初動対応から事態収
束後の対応まで、あらゆる段階で万
全にサポートする。本サービスの主
な特長を以下に示す。
①初動～事後対応まで手厚く支援
事故発生直後の初動対応から事態

収束、さらに改善・再発防止まで、
あらゆる段階で支援する。
②社内外の対応支援と報告書作成
お客様やステークホルダーの信頼

回復には、セキュリティインシデン
ト発生の原因や対応策を明確にする
ことが重要である。NTT-ATでは調
査結果をわかりやすい報告書にまと
め、社内幹部への説明や、社外への
プレスリリース資料作成も支援する。
③経験豊富な専門技術者による迅速

受付窓口（コールセンタ・ヘスプデスク）業務
システム／サービスの監視・運用・定期作業業務　 

システム保守 
（セキュリティパッチ適用/VerUP/ファイル更新）
（システム復旧/オンサイト対応） 
（故障切り分けHW/SW/NW機器/回線） 　　

サービス運用（サービスの特性を意識した個別対応）　　 
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図2　「ICT-24」の1.5次保守運用メニュー体系図

サイバーセキュリティインシデ
ント対応支援サービス

● 標的型攻撃によるインシデント発生

● リスト型攻撃によるアカウント・パスワード情報漏洩

● 一次対応

● 一次対応

社員がメールに添付されたウイルス付きファイル
を開いてしまった。すぐさまアンチウイルスソフト
で駆除したが、その間に情報漏洩した危険性が
ないのか不安。

その他、脆弱性を突いた従来型攻撃（SQLインジェクションによるデータベースへの攻撃や、ミドルウェアの脆弱性を突いたサーバへの攻撃etc.）
に対しても、攻撃手法や被害状況、お客様の環境に合わせて、適切な初動対応と再発防止の支援を実施します。
※「改善・再発防止」については、被害範囲や原因を特定した上での実施となるため、施策の導入（製品導入や機器の設定等）は別契約となります。

ユーザー認証が必要なWebサイトに対し、既知の
アカウント・パスワードを使った不正ログインの痕
跡があったが、実際にどのアカウントが不正ログ
インされたのかわからない。

該当PCやサーバの物理
的遮断／被害範囲の特
定／デジタルフォレンジッ
ク／侵入経路の調査 etc.

攻撃元の特定／アクセス
遮断／パスワードのリセッ
トにより安全を確保しリス
クを排除。

● 改善・再発防止*

● 改善・再発防止*

ログ取得・監視といった
取り組みとともに、エンド
ポイントセキュリティ強化
製品を導入。

セキュリティ機器の導入
や設定変更をおこない、
より早期に対応ができる
仕組みを構築。

図3　主なインシデント発生事例と対応及び再発防止策の例
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な解析
サイバーセキュリティインシデン

ト発生時の証拠保全や原因の究明、
被害範囲の特定といった高度な情報
解析作業を、長年 NTTグループで
セキュリティ対策を担ってきた専門
スタッフが、迅速かつ正確に行う。
主なインシデント発生事例と対応

及び再発防止策の例を図3に示した。

本サービスは、インシデント発生
後の分析作業において、残されたデ
ータから原因の特定や流出情報の調
査などの解析を行う高度なエンジニ
アリングサービスであり、極めて高
度なスキルのセキュリティエンジニ
アリング集団を擁する NTT-ATだか
らこそ実現できたサービスだ。
“デジタルフォレンジック”とは、
不正アクセスや機密情報漏えいなど
のサイバーセキュリティインシデン
トにおける原因究明手段として、
PCやサーバなどの記録媒体やネッ

トワーク機器のログファイルなどを
分析し、その証拠を見つけ出す技術
的作業の一般的な総称で、本来は警
察捜査の「法医学」や「科学捜査」、
「鑑識」といった意味である
“Forensics”から引用され、使われ
る よ う に な っ た 用 語 で あ る。
NTT-ATの「デジタルフォレンジッ
クサービス」は、不正アクセスに使
われた遠隔操作マルウェアの発見・
解析・除去や、脆弱性を狙った情報
流出に関するネットワークのログ情
報解析などで、その原因 や流出し
た情報の詳細を特定するデジタル鑑
識技術だ。経験豊富な専門技術者が
高度な解析機器を駆使し、“隠され
た真実”を明らかにする。本サービ
スの主な特長を以下に示す。
①NTTグループで培った豊富な経
験と実績
NTTグループ内においてセキュ

リティ関連業務に携わってきた経験
豊富、かつ高度な知識を持った専門
技術者が、お客様の課題に応える。
②専用機器による高度な解析
専用機器（デュプリケータやフォ

レンジックソフトウェア）を用いた、
正確な保全と入念な解析を行い、記
録媒体やログに隠された真実を明ら
かにする。

③高い機密性を備えた解析専用ラボ
「AT’s Security Lab」を完備
極めて機密レベルが高い情報を取

扱うため、解析専用ラボへの入室は
生体認証により認可された解析担当
者のみに制限している。
主なインシデント発生事例とデジ

タルフォレンジック解析作業の一例
を図 4に示した。

以上、NTT-ATにおける ICT-24
オペレーションセンタの SOC化と、
そこを基盤にしたトータルセキュリ
ソリューションの提供に向けた取り
組みを紹介した。
大村センタ長は、「NTT-AT　SOC

を基盤に、中堅・中小のお客様のセ
キュリティ向上や、海外現地法人を
含めた NTTグループ会社を対象に
したセキュリティ施策の展開に貢献
したいと思っています」と今後の抱
負を述べている。また福井BU長は、
「NTT-AT SOCと AT’s Security Lab

を活用したトータルセキュリティソ
リューションのラインナップ化とサ
ービス展開に注力し、セキュリティ
のトータルサービスプロバイダーを
目指します」とセキュリティビジネ
スのビジョンを語った。

● 標的型攻撃によるインシデント発生 ● 解析作業例
メール添付されたマルウェアを社員が誤って実行。ネッ
トワークログを解析し、不正通信は特定できたが、マル
ウェアを含む二次検体の存在やその内容、感染端末
で行われた操作、漏洩したファイルがわからない。

・マルウェア添付メールの復元/解析
・マルウェアの解析
・外部通信痕跡の解析
・レジストリの解析

・VSSからのファイル復元
・不審ファイルの実行痕跡とファイル解析
・削除された漏洩ファイルのカービング

● 解析作業例
・アップデート状況の確認
・コマンド実行履歴の確認
・通信・認証ログの確認
・設定変更内容の確認

・バックドアの設置の確認
・不審ファイルの実行痕跡/ファイル内容解析
・未割当領域を含む検索
・漏洩ファイルのカービング

● 脆弱性を突いた攻撃による情報漏洩
認証を要求するWebサーバに不正コードを用いて脆弱
性を突く攻撃が検知された。ネットワークログを解析
し、どこまでのアカウントが被害にあっているのか、そ
のほかにどんな影響があるのかわからない。

図4　主なインシデント発生事例とデジタルフォレンジック解析作業の一例

写真1　「AT’s Security Lab」での
解析作業風景

最新のデジタル鑑識技術を活用した
デジタルフォレンジックサービス


