
●安全な利用環境はモニタリングから

琉 球 大 学 の総 合 情 報 処 理 センター は 、

研 究 者 や 学 生 に 向 け、できる限リオー

プンなネットワーク利 用 環 境 を目 指し

ている。

同 大 学 の ネットワー クは 、理 系 学 部 を

中 心 に研 究 目 的 の 利 用 が 多く、使 用す

るプ ロトコ ル も 多 岐 に わ たる 。その た

め 、昨 今 のインター ネット事 情 を背 景

に、懸 念 され るリスク要 因 も 少 なくな

かった。

「 自 由 で 安 全 な 環 境 をどうやって 提 供

するか、いつも頭を悩ませてきました。

そ の 一 つ の 解 答 が 、日 常 的 な ネット

ワークのモニタリングだったのです」と

語るの は 、同 センター の 技 術 職 員 の 大

川氏だ。

従 来 からルーターの機 能 などを使って

トラフィック全体の監視は行ってきたが、

アプリケー ションやプ ロトコ ル の 中 身

までは 分 からな かった 。そこで、こうし

た機能を持つ製品を探していたところ、

ある展 示 会 の N T T- ATブースで出 会っ

たのが、Allotだった。

「他 社 製 品も検 討してみたのですが、レ

ポ ート形 式 で なくリアル タイム でトラ

フィックの中 身 が見えるのは A l l ot だ け

でした 。また 、P 2 P アプリケーションヘ

の対 応 が充 実している点 も気 に入りま

した」と大川氏。

●導入が容易でWinny問題にも即対応

導入は至って簡単だった。既存のネット

ワーク構 成を変 更することなく「ケーブ

ル の 抜 き差しだ け 」ですべて 完 了した

からだ。ネットワーク管理を手がける大

川 氏 にとっては「 設 定 方 法 も分 かりや

すく、マニュアルも不要でした」という。

現 在 、学 内 と学 外 を結 ぶ 個 所 に 2 台 の

Allotを設置して、対外的なトラフィック

のモニタリングを中心に運用している。

導 入 効 果 に つ い て 大 川 氏 は「 ネット

ワークの 状 態 をリアルタイムで確 認で

きるのは画期的でした」と語る。

「どんなアプリケーションのどんなトラ

フィックがどのくらい流 れているのかを

ひと目 で把 握 できるの は 、他 製 品 では

得られない便利さですね」。

また、N T Tアドバンステクノロ ジのテク

ニカルサポートに 対して、「 適 確 なアド

バ イス が あり、安 心して 導 入 できまし

た」とのことだ。

モニタリングでの利用に加え、P2Pアプ

リ ケ ー ション の 利 用 増 加 に 伴 って 、

シェーピングなどの対応も進 めてきた。

さらにその後 、社 団 法 人 日 本 音 楽 著 作

権 協 会 (J A S R A C )から各 大 学 あてに著

作 権 保 護 を求 める 通 告 が 出 され た た

め 、現 在 は W i n n y や W i n M X のトラ

フィックを停止している。

「学 長から直 々に通 告 へ の対 応 を指 示

されたのですが、A l l o t のおか げですぐ

に 確 実 な 対 応 ができ、センター の 存 在

価 値 を示すことができたと自 負してい

ます」と大 川 氏 。「 但し、研 究 目 的 な ど

でこうしたソフトの 需 要 も 否 定 できな

いた め 、申 請 が あ れ ば 認 めるようにし

ています。A l l o t は 個 々の P C 毎 に 柔 軟

な ポリシー 設 定 が 可 能 なので、その 点

も助かりますね」

●ウイルス対処時のネット影響も最小限

日 常 的 な 利 用でウイルスによるメール

発 信 を 早 期 に 発 見 す る た め 、大 量 の

S M T Pトラフィックが 流 れるとアラート

が 出 るように 設 定しているが 、実 際 に

大量のSMTPトラフィックが確認された

ケースでは 、リアルタイムモニタリング

の「ドリルダウン機能」で問題のPCを素

早く特定し、直ちにウイルス対策を行う

ことができた。

逆 の 例 もある。ある時 にや はり大 量 の

SMTPトラフィックが確認された。Allot

では 接 続 先 の 外 部 ホストもリアルタイ

ムで 確 認 できるた め 、それ を元 にメー

ル の ロ グを調 べて 該 当 P C を突き止 め

た 。その 結 果 、ウイルス感 染 で は なく、

単 に大 容 量 のファイル 転 送 をしていた

だけだったと判明したのだ。

大 川 氏 は「 大 学 という性 質 上 、学 部 に

よってはこうした 利 用 方 法 も日 常 的 な

ので、日 々のモニタリングを通じ『 何 が

異 常 か』を見 極 めることも大 切 なので

す」と特有の事情を説明する。

「素 早い原 因 究 明 が可 能になり、トラブ

ル 時 にもネットワークヘ の 影 響 を最 小

限 に 抑えられるように なったの は 嬉し

いですね」

●未知のスパムメールにも対応

また ある時 は ユ ー ザー 毎 の Eメールト

ラフィックをモニタリングしていたとこ

ろ、ニューコネクションが異常に増加し

たケースがあったため、さっそくAllotで

調 べてみるとスパムメールであること

が 判 明 。すぐに 該 当 P C をネットワー ク

から切り離したことで、事 なきを得たと

いう。

「その時のログをウイルス対 策ソフトの

メーカー へ 送ったところ『よく発 見でき

ました ね 』と感 心されました 。実 は 、ま

だ 定 義ファイルの更 新 も行 われていな

い新種のスパムメールだったのです。こ

うした 未 知 の 脅 威 にも対 応できるよう

に なったので、安 心 感 が 断 然 に 違 いま

すね」と大川氏。

他 大 学とのテレビ会 議を実 施した際に

は 、開 始と同 時 に該 当するトラフィック

が流 れるのをモニタリングでき、テレビ

会 議 が 正しく機 能していることを確 認

できた。

大 川 氏 は「流 れるべきトラフィックが正

しく流 れていることを確 認できるのも、

ネットワーク管 理 者としては 安 心です」

と語る。

●よりオープンで安全なネットを目指して

ネットワー クの 現 状 把 握 を容 易 にし、

異 常 事 態 へ の対 処 能 力 を高 めるA l l o t

は、企 業での利 用に比 べて目 的 が幅 広

く、通 信 内 容 も千 差 万 別 な 学 内 ネット

ワークの性質を考える時、リアルタイム

でのモニタリングがどれほど効果的か、

琉 球 大 学の事 例 が物 語っているといえ

るだろう。

「現在は学外へのトラフィックが監視対

象ですが、今 後 は 学 内 の 通 信 について

も同様にモニタリングできるようにして

いきたいですね」と語る大川氏 。

研 究 者 や 学 生 に 対し、よリオープンな

環 境 で、か つ 安 全 に ネットワー クを利

用して貰 いたいという思 いが 伝 わって

きた。

琉 球 大 学  総 合 情 報 処 理 センター は 、理 工 学 部 に 設 置された 電 子
計 算 機 室 を前 身 に、学 内 共 同 教 育 研 究 施 設 として 学 内 の 計 算 機
環 境 およびネットワー ク環 境 の 整 備 を通じて、教 育 環 境 ならびに
研 究 環 境 の 充 実 を図っている。
琉 球 大 学 は 学 術 情 報 ネットワー ク（ S I N E T ）のノード校 の た め 、
九 州 大 学 と S I N E T 回 線 で 結 ば れ て い る が 、そ の 同 セ ン タ ー が
A l l o t を導 入した 理 由 とは？

リアルタイムでネットワークトラフィックの
モ ニタリン グ を行 な い 、オープ ン で 安 全 な
学内ネットワークの利用環 境を構 築

学内ネットワークの多様なニーズに応え、オープンで安全な利用環境を創出
琉球大学 総合情報処理センター
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Challenge

・P2Pアプリケーションヘの対応が充実
・ドリルダウン機能による素早いウイルス対策
・簡単な設定で導入可能
・柔軟なポリシー設定

Benefit

A l l o t の 導入により、リアルタイムで 詳 細 な
モニタリングを実現

Solution
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A l l o t 導 入 事 例

セキュリティ事業本部 IPプロダクツビジネスユニット
〒212-0014 神奈川県川崎市幸区大宮町1310 ミューザ川崎セントラルタワー

① 導入難易度：　初期設定や既存ネットワークの設定変更も不要
② 機　能　性：　モニタリングでP2Pやウイルス感染などの異常を早期感知

※所属・役職名等は2014年3月時点の取材内容に基づいています。

［Allot選定のポイント］

【琉球大学の校内ネットワーク構成イメージ】
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