
AIのビジネス活用が加速度的に拡大される中で、AIの「意図しないミス」が、企業にとって重大なインシデントに発展する恐れ

がある事実をご存知ですか？ たとえば顧客向けチャットボットで社内の機密情報や個人情報の回答が誤って表示されてしまっ

たり、悪意あるプロンプトによる機密情報の不正奪取、さらには、AI Agentが外部APIや社内システムと連携することで起きるリ

スクへの懸念も高まっています。 すでにAI利用で先行する北米などのグローバル市場で課題が深刻化している通り、これらに

起因するインシデントは企業のブランド価値を揺るがすだけでなく、金銭的損害や、監査対応・説明責任におけるガバナンス上

の問題へと直結します。 NTT-ATが提供する「F� AI Red Team・F� AI Guardrails」は、こうしたAIが潜在的に持っているリスクの

課題を解決し、御社の安心かつ安全なビジネスの推進をバックアップします。

あなたの会社のA Iサービス（ A Iチャットボットや

A I Agent）は、本当に安 全ですか？

“答えてよいこと／いけないこと”を
自然言語で制御

攻撃される前に
AIの弱点を見つける

AI活用とセキュリティ
運用を両立

F� AI Red Teamは、最新の攻撃パターンを
使ってAIシステムを疑似攻撃し、情報漏え
い・制御回避・不適切応答などのリスクを
可視化します。

F� AI Guardrailsは、AIへの入力とAIからの
出力をリアルタイムに検査し、禁止トピッ
ク、機密情報、危険な指示などを検知・制御
します。

SaaS、パブリッククラウド、オンプレミスなど、
利用環境に合わせて導入できます。既存のF� 
NGINXやBIG-IPと組み合わせることで、API
制御とAI応答制御を一体化できます。
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AIセキュリティソリューション

F� AI Red Team ・ F� AI Guardrails

セキュリティ  Securit y https://www.ntt-at.co.jp/product/f5-ai-security/



構 成 例

お 問 い
合 わ せ https://www.ntt-at.co.jp/product/f5-ai-security/

AIアプリケーションやAI AgentとLLMの間にゲートウェイを配置して、AIトラフィックをプロキシさせる構成です。F� NGINXや
BIG-IP*と連携することで、APIトラフィック制御とAI応答制御を一体化したセキュリティを実現できます。その他、他社製品との
連携による柔軟な構成も実現することができます。

活 用 イメージ

F� AI Guardrailsの有無による回答の違いをユーザー向けAIチャットボットの例で挙げると、F� AI Guardrailsが未導入（左画面）
の場合、CEOの個人情報が返信内容に表示され、情報漏洩が発生していますが、F� AI Guardrailsを導入した右画面においては、
非公開となっている情報が事前に制御されたのちに回答されるため、不意の情報漏洩を未然に防止しています。

※記載された社名、各製品名等は、各社の商標または登録商標です。 ※本カタログ記載の内容は予告なく変更することがあります。 ※カタログ記載内容 2026年6月現在

*F�社が提供する、アプリケーションの配信・負荷分散・セキュリティを実現する製品群

運営側が意図しない
個人情報の漏洩が発生

事前の判断により情報
漏洩を未然に防止

F� AI Guardrails 未導入 F� AI Guardrails 導入済み


